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Zijeme v dobé, kdy:

* Roste nasSe zavislost na IT
* |IT pronikaji do oblasti, kde drive nebyly
* Svét se stale vice propojuje a vsSe se zrychluje

* Do internetu a siti se pripojuji technologie a zarizeni, ktera
s tim nikdy v navrhu nepocitala — co bezpecCnost?

* Takovato zarizeni jsou Casto vyuzivana i v sitich Kl
* Roste kvalifikovanost a technické schopnosti utoéniku
* Do utoku se zapojuji novi hraci

* Dochazi k vyvoji obchodnich modelu i na hackerské scéné
(CaaS)




Kyberprostor




Na co zameéroval kyberzloc€in v roce 2019

* Utoky na dodavatelsky fetézec predstavuji jeden z nejobavanéjSich druhti Gtoku, které v
uplynulych dvou letech hackefi aplikovali. Kvuli tomu zacaly firmy vice pfemyslet o mnozstvi
jednotlivych dodavatell, se kterymi spolupracuji, a také intenzivnéji resi jejich zabezpeceni.

* Mobilni malware zlstane na Spici. Spousta hackerll do svych kampani nezapomina zaradit
také komponenty zamérené na mobilni zarizeni, ¢cimz se nékolikanasobné zvétSuje seznam
potencialnich obéti.

* PocCet takzvanych loT botnett, tedy ovladnuti prvkd zapojenych do takzvaného internetu véci
utoCnikem, bude nezadrzitelneé stoupat. Varovani pred touto hrozbou se kazdoroCné opakuje, ale
pravé proto nesmi byt tato hrozba podcernovana. loT botnety neustale narlstaji na mnozstvi a
sile, a proto se z nich ve Spatnych rukach muaze stat velmi silna zbran.

* Spear-phishing se v blizké budoucnosti stane velmi obavanou hrozbou. Data ziskana
prostifednictvim utokd na stranky socialnich siti Facebooku, Instagramu nebo LinkedInu jsou nyni
komukoliv pfistupna na ¢erném trhu. Nedavné obrovské uniky dat z databazi riznych socialnich
siti zvysSuji uspésnost hackerskych utokdu.

Zdroj: Kaspersky Lab




Je dﬁleiy‘to Fesit nyni?
e Kyberneticl( y na Kl kazdorocCne pfibyvaji a roste jejich z§ ?st
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*V oblasti kyberne h _ytoku se stale vice angaguyvstatni aktérfi — jina
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*Casté jsou ale i utoky s krifgialni al — typicky v posledni dobé
Ransomware, ale velmi Casté jsOw FKig

* Socialni inzenyrstuvi, analytickéa atek cileného utoku
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Co uz se stalo?




Co by se mohlo stat?
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