
■ Cílený kybernetický útok
Jak operují APT skupiny a jak se jim bránit
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n Školení k publikování interních 
informací

n Školení k používání SM
n Monitoring SM
n Monitoring veřejných zdrojů
n Monitoring veřejných úložišť
n Pravidelné provádění OSINT
n Pravidelné skenování perimetru

n Pozor na „shadow IT“ a zdroje v cloudech
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n 30% phishingových zpráv je otevřeno cílovým uživatelem
n 12% těchto uživatelů klikne na škodlivý odkaz či přílohu
n 95% všech útoků je výsledkem úspěšného spear phishingu

„Množství osobních informací, které jsou lidé ochotni sdílet na sociálních 
sítích, pomáhá útočníkům perfektně profilovat své cíle.

Detaily jako data narození, jména rodinných příslušníků a mazlíčků, 
detaily o zaměstnáních a zaměstnavatelích či nedávné důležité události 
jsou bezednou studnicí k zacílení útoku.“
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Hi Tatrabanka security!

Please read this email carefully!

We have dumped credentials to your mobile banking! Complete 
database of PIDs, passwords, names, addresses and other 
personal data now belong to us. As proof, we have hidden the 
complete dump at your server ”uat.tatrabanka.sk". If you're 
good enough you must find it in no time:)

And by the way, we also have access to these your servers:

dev.tatrabanka.sk

hadoop.tatrabanka.sk

red.tatrabanka.sk

We are ready to negotiate the price for our silence. Expect 
further

instructions in 24 hours.

Do not try to cut off the servers! If our backdoor does not 
reach our C&C it will automatically encrypt whole server!

Best regards,

z3r0bytes team
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Landing page
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Vážení,

z dôvodu nedávno prebehnutých phishingových útokov na našu 

spoločnosti musíme vykonať urgentnú kontrolu prístupov do 
informačných systémov. Preto prosím vyplňte priloženú 

tabuľku, v ktorej špecifikujete, na aké informačné systémy 
máte aktuálne prístup. Tieto informácie budú použité pre 

porovnanie s našou internou databázou.

Pre zjednodušenie sme do tabuľky vložili makro, ktoré nahrá 
vyplnené údaje do nášho systému. Preto prosím povoľte 

spustenie makier.

Ďakujem za spoluprácu a prajem Vám veľa síl v tomto 
hektickom predvianočnom čase.

**** ****

Head of **** department
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n Školení k sociálnímu inženýrství
n Pravidelné phishingové kampaně

n Jednoduché, generované nástrojem –
často

n Cílené, realizované externím dodavatelem 
– alespoň kvartálně, ale náhodně

n Monitoring podvodných domén
n Monitoring kampaní v sektoru
n Minimalizace doručení phishingu

k uživatelům
n Hardening a testování e-mailové 

infrastruktury
n Vhodné anti-phishingové nástroje
n Pozor na další kanály (telefon, SMS, 

Teams…)
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n Striktní oddělení wifi pro hosty
n Hardening a pravidelné patchování 

wifi sítí a prvků
n Aktivní monitoring Wifi a detekce 

Rouge AP
n Podpora moderních standardů WPA3
n Nepoužívat hesla
n Když už hesla, pak opravdu silná
n Pravidelné testování
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n Nasazení moderního PACS a jeho 
správná konfigurace

n Výběr vhodných turniketů
n Vhodná architektura vstupních míst
n Nasazení odrazujících opatření
n Školení zaměstnanců
n Školení ostrahy a recepčních
n Aktivní monitoring citlivých oblastí
n Pravidelné testování
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Upgrade



Where is it?
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n Školení zaměstnanců příklady
n Co je normální a co už ne
n Rozpoznání kolegy
n Šňůrky ke kartám NEJSOU marketingový 

předmět!
n Striktní nasazení kontroly připojeného 

HW do datové sítě
n Šifrovaná komunikace bez výjimky!
n Důsledná segmentace sítě
n Datové zásuvky nepatří do veřejných 

prostor
n Pokud musí být, pak extrémní opatření

n Pravidelné testování
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Domain Admin?
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n SSDLC & DevSecOps & Zero Trust
n Školení & awareness raising
n Hardening

n AD je by design zranitelné a SPOF!
n Segmentace sítě
n Patch management
n Honeypoty
n Monitoring, SOC
n Penetrační testování

n Aplikace
n Infrastruktura
n Síť

n Pravidelná Red teamingová cvičení
n A mnoho dalšího …
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Falešný POCIT BEZPEČÍ
Mentální připravenost

NEADEKVÁTNÍ stav IT prostředí
Nedostatečná podpora VEDENÍ



■ Díky za pozornost


