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Projekt zaméreny na implementaci kooperativnich ITS systém (C-ITS) na pozemnich
komunikacich a ve méstech (V2V a V2| komunikace)

Projekty C-ITS v 18 dalSich evropskych zemich - C-ROADS Platform
V CR funguje pIné ,hybridni“ fe$eni — ITS G5 (DSRC) + GSM/LTE
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C-ROADS Czech Republic - hybridni architektura
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PKI v C-ITS
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PKI — interoperabilni implementace

 Podpora RootCA a vSech procesu dle:

— TS 103097 v1.3.1

 Vyuzivani centralnich komponent - TLM a CPOC
pro zajisteni interoperability v ramci celé EU C-
ROADS Platform
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C-ROADS resi:

e Distribuované aplikace
* Propojena zarizeni




Typicka architektura distribuované aplikace




Man-in-the-Middle attack

Uto&nik chce odposlouchavat a pfipadné i ménit komunikaci.



Vzajemna TLS autentizace

« Komunikace pouze mezi duvéryhodnymi
stranami

« Brani proti odposlechu
« Brani proti predstirani identity
* Brani proti zménam komunikace

* Ochrana na urovni VPN
* BezpecCna komunikace ve verejné siti




HSM = Hardware Security Module

» Bezpeclné ulozisté privatniho klice

« Privatni kli€ je generovan v HSM

* Privatni kli¢ nelze z HSM vyextrahovat a
precist

* Nepfenosna, silna identita

« Vite, kde mate svoje klice (na rozdil od SW
KIi€a)

* Nezbytna komponenta v ochrané kritickych
systém

 PKCS#11



‘ PKI = Public Key Infrastructure

» Certifikacni autorita
« Zdroj “davéry“ pro distribuovanou aplikaci

« Rizeni opravnéni k pfistupu
*  White-listing

« Duvérnost (Confidentiality)
 Integrita (Integrity)

« AutentiCnost

» Nepopiratelnost (Non-repudiation)




Registrace nového zarizeni

* Proces vyjadreni duvéry

 Certificate Signing Request (CSR)
* Enrollment
* Onboarding



Automatické prodluzovani platnosti certifikatu

* Nezbytna vlastnost pro snadny provoz velke
flotily zarizeni

* napr. C-ITS certifikat ma trvanlivost 7 dni



Revokace vydanych certifkatu

* Reakce na bezpecnostni incident jako napr.
odcizeni zarizeni nebo neplanovany odchod
zamestnance z organizace

* Revokace neni expirace



Jaky algoritmus zvolit? RSA nebo ECC?
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‘ Monitoring

 Log Management
« SIEM

* Detekuji se neobvykle
komunikacni vzory.

» Pripojena zarizeni komunikuji
velmi Sablonovité, utoCnik ma
velmi odliSny vzor chovani.




Vase otazky?

Miloslav Pavelka
02 Czech Republic / Teska Labs

miloslav.pavelka@teskalabs.com
+420 776 008 228

uuuuuuuu ( c-roaps paTFoRM

Dékuji za pozornost. O /\ GROADS
2 S


mailto:vitek.j@o2.cz
mailto:vitek.j@o2.cz

